BO TU PHAP CONG HOA XA HOI CHU NGHIA VIET NAM
Déc 1ap - Tw do - Hanh phic

QUY CHE
Bédo dam an toan thong tin, an ninh mang
cho Hé thong Co sé dir liéu ho tich dién ti
(Ban hanh kém theo Quyét dinh sé 2847/0P-BTP ngay 16 thang 9 ndm 2025
cua Bg truong Bo Tu phap)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan Iy va cac bién phap nham bao
dam an toan thong tin cho Hé thong Co so dit liéu ho tich dién ti (Hé thong
CSDL HTPT).

2. Béi tugng ap dung

a) Cuc Hanh chinh tu phap; S& Tu phap; UBND cac x&, phuong, dac khu
(goi chung 1a UBND cép xa); Co quan dai dién ngoai giao, Co quan dai dién
l&nh su cta Viét Nam ¢ nudc ngoai (goi chung la Co quan dai dién); Cuc Lénh
su - Bo Ngoai giao;

b) Co quan, to chuc, c& nhan tham gia két néi, sir dung, khai thac Hé
théng CSDL HTDT;

¢) Co quan, to chuc, ca nhan tham gia quan ly, van hanh, duy tri, phét
trién mo rong va bao dam an toan théng tin mang phuc vu hoat déng cua Hé
théng CSDL HTDT.

Piéu 2. Cac thanh phin ciia Hé thong CSDL HTPT

Céc thanh phan ctua Hé thong CSDL HTDT bao gom:

a) Ha tang k¥ thuat bao gom thiét bi mang, thiét bi/giai phap an toan thong
tin, miy chu ing dung, may chi co so dit liéu va cac thiét bi phan cimg khac tai
Trung tam dir liéu dién tir B Tu phap tham gia phuc vu cai dat, van hanh, bao dam
an toan thong tin, an ninh mang cho Hé thong CSDL HTDT;

b) Phan mém ung dung cta Hé théng CSDL HTDT;

¢) Co so dit liéu va cac tap tin, di liéu ctia Hé théng CSDL HTDT.

Piéu 3. Nguyén tic bao dim an toan thong tin, an ninh mang



2

1. Viéc bao dam an toan théng tin, an ninh mang cho Hé théng CSDL
HTDT phai tuan tha cac quy dinh cta phép luat vé an toan théng tin mang, an
ninh mang, bao vé bi mat nha nudc, bi mat cong tac, thdng tin, di liéu ca nhan
va cac quy dinh cta Bo Tu phap c0 lién quan.

2. Viéc td chuc trién khai bao dam an toan thong tin theo cip do cho Hé
thong CSDL HTDT la yéu cau bat budc, phai dugc thuc hién thuong xuyén, lién
tuc tir khau thiét ké, xay dung, trong qué trinh van hanh, khai thac, nang cap,
phat trién mo rong, cho dén hay bo hé théng, tuan tha cac quy dinh tai Nghi
dinh sé 85/2016/ND-CP ngay 01 thang 7 ndam 2016 cua Chinh phu vé bao dam
an toan hé théng thong tin theo cip d6, Thong tu sb 12/2022/TT-BTTTT ngay
12 thang 8 nim 2022 cua Bo trusng Bo Thdng tin va Truyén théng Quy dinh chi
tiét va hudng dan mot sé diéu caa Nghi dinh sé 85/2016/ND-CP ngay 01 thang
7 nam 2016 cua Chinh phu vé bao d¢am an toan hé thdng thdng tin theo cap do
va Tiéu chuan qudc gia Viét Nam TCVN11930:2017 vé cong nghé thong tin -
cac ky thuat an toan - yéu cau co ban vé an toan hé thong thdng tin theo cap do.

3. Viéc dau tu, mua sam céc trang thiét bi, giai phap phuc vu bao dam an
toan thdng tin, an ninh mang cho Hé théng CSDL HTPT phai duogc thyc hién
mét céch tong thé, ddng b, tap trung, ¢ su dung chung, chia sé tai nguyén dé
t6i uu hiéu nang, tranh dau tu thira, tring lap.

4. Cac thong tin cd ndi dung bi mat nha nudc, phai thuc hién nghiém theo
quy dinh cua Quy ché bao vé bi mat nha nudc cia Bo Tu phap (ban hanh kém
theo Quyét dinh s6 1326/QD-BTP ngay 18/8/2021 cua Bo Tu phap).

5. Co quan, to chuc, ca nhan thudc ddi twong ap dung Quy ché nay co6
trach nhiém thuc hién bao dam an toan théng tin, an ninh mang cho Hé thong
CSDL HTBT trong pham vi chirc nang, nhiém vu theo quy dinh cua phép luat,
huéng dan caa co quan, don vi 6 tham quyén va quy dinh tai Quy ché nay.

Piéu 4. Cé4c hanh vi bi nghiém cAm

Tuan tha quy dinh vé cac hanh vi bi nghiém cam tai Diéu 7 Luat An toan
thong tin mang va Biéu 8 Luat An ninh mang.

Piéu 5. Phéi hop véi cac co quan/té chire 6 thAm quyén quan Iy vé an
toan thong tin va hd tro' diéu phoi xir Iy sw 6 an toan thong tin

1. Cuc Cong nghé thong tin:

a) La dau méi lién he, phdi hop voi cac co quan, to chic ¢d tham quyén
quan ly vé an toan thong tin va cac co quan, té chirc trong cong tac hd tro diéu
phdi xir Iy su ¢b an toan thdng tin phuc vu cdng tac bao dam an toan théng tin,
an ninh mang va diéu phi xt Iy su cb an toan thong tin cho cac hé théng thdng
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tin cua Bo Tu phép trong d6 c6 Hé théng CSDL HTDT.

b) C6 trach nhiém huéng dan, théng bao va phdi hop véi Cuc Hanh chinh
tu phap trong viéc thuc hién bao dam an toan thong tin, an ninh mang va xu ly
su ¢d an toan thong tin cho Hé thong CSDL HTDT.

2. Cuc Hanh chinh tu phéap:

a) Cur dau mdi phdi hop véi Cuc Cong nghé thdng tin, cha dong, tich cuc
tham gia c4c hoat dong bao dam an toan théng tin, an ninh mang khi c6 yéu cau;

b) C6 trach nhiém phdi hop vai Cuc Cong nghé thong tin trong viéc xu Iy
cac su ¢b vé an toan thdng tin, an ninh mang tai d6i véi cac thanh phan cua Hé
thong CSDL HTDT dugc cai dit tai Trung tam dix liéu dién ta B6 Tu phap.

Chuong I1
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
XAY DUNG HE THONG CO SO DU LIEU HO TICH PIEN TU

Piéu 6. Thiét ké an toan hé thong

Trong qua trinh thiét ké phuc vu xay dung, nang cap, phat trién ma rong He
thdng CSDL HTDT, don vi chii tri thiét ké phai tuan thi cac quy dinh sau:

1. C6 tai liéu md ta quy md, pham vi va d6i twong sir dung, khai thac,
quan ly van hanh hé théng thdng tin.

2. CO tai lieu mo ta thiét ké va cac thanh phan cua hé théng théng tin.
3. C6 tai liéu mod ta phuong an bao dam an toan thong tin theo cap do.

4 Co tai liéu mé ta phuong an lua chon giai phap cdng nghé bao dam an
toan thong tin.

5. Khi c6 thay doi thiét ké, danh gia lai tinh phd hop ctia phuong an thiét
ké d6i vai Cac yéu cau an toan dit ra dbi vai hé thong.

Piéu 7. Phat trién phan mém thué khoan

Trong qué trinh xay dung, nang cap, phat trién mé rong Hé théng CSDL
HTDT, ddi véi cac phan mém caa Hé théng CSDL HTDT, don vi chu tri phai
tuan tha cac quy dinh sau day:

1. C6 bién ban, hop dong va cac cam két ddi véi bén thué khoan cac noi
dung lién quan dén viéc phat trién phan mém.

2. Cung cap day di ma ngudn phan mém.

3. Kiém thtr chitc nang caa phan mém trén moi truong thir nghiém truéc
khi dua vao str dung.
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4. Kiém tra, danh gia an toan thong tin dbi véi hé théng theo quy dinh tai
khoan 3 Piéu 12 Thong tu s6 12/2022/TT-BTTTT trude khi dua vao sir dung.

Piéu 8. Thir nghiém va nghiém thu hé thong

Trong qua trinh xay dung, nang cap, phét trién ma rong Hé théng CSDL
HTDT, don vi chu tri phai phéi hop véi cac nha phat trién phan mém phai tién
hanh thir nghiém va nghiém thu hé théng theo quy dinh tai Thong tu sb
16/2024/TT-BTTTT ngay 30 thang 12 nam 2024 cta Bo trudng B Thong tin va
Truyén thdng quy dinh chi tiét noi dung cong tac trién khai, giam sat cong tac
trién khai, nghiém thu d6i véi du an dau tu @ng dung céng nghé thdng tin; xac
dinh yéu cau vé chat lugng dich vu va cac ndi dung dic thi cua hop dong thué
dich vu d6i véi thué dich vy cong nghé thong tin theo yéu cau riéng, trong do:

1. Thyc hién kiém thir hé théng trude khi dua vao van hanh, khai thac sir
dung, tun thi quy dinh tai Thong tu sé 16/2024/TT-BTTTT.

2. C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.

3. CO bo phan co trach nhiém thyc hién thir nghiém va nghiém thu hé
théng.

4. Co don vi doc lap (bén thir ba) hoac bo phan doc lap thude don vi thuc
hién tu van va gidm sat qua trinh thir nghiém, nghiém thu hé thng.

5. C6 bao cao nghiém thu theo quy dinh tai Thong tu s6 16/2024/TT-
BTTTT, dugc xac nhan bai bo phan chuyén trach va phé duyét caa cha quan hé
thdng thong tin trudce khi dwa vao sir dung.

Chuong 111
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG CO SO DU LIEU HO TICH PIEN TU

Picu 9. Quan Iy nguon nhan lwe

1. Viéc tuyén dung nhan su vi tri vé an toan théng tin tai don vi chuyén
trach vé an toan thong tin hoic don vi van hanh (néu co) phai dam bao tuan tha
cac quy dinh, quy trinh tuyén dung va diéu kién tuyén dung dugc Bo Tu phap
ban hanh, cé trinh d9, chuyén nganh vé cong nghé thdng tin, an toan thong tin
phU hop véi vi tri tuyén dung.

2. Trong qué trinh lam viéc:

a) Cac ca nhan tham gia sir dung Hé thong CSDL HTPT phai tuan tha
quy ché bao dam an toan, an ninh théng tin mang cia Bo Tu phap (duoc ban
hanh kém theo Quyét dinh s6 45/QD-BTP ngay 16/01/2023);
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b) Pinh ky hang nim, Cuc Hanh chinh tu phap c6 ké hoach té chic phd
bién, tuyén truyén, nang cao nhan thire, dao tao ki nang vé an toan théng tin cho
cbng chuc, vién chirc va nguoi lao dong tai cac don vi tham gia s dung Hé
théng CSDL HTDT va cir can bo tham gia cac 16p tap huan vé an toan théng tin
do Bo Tu phap t6 chire khi ¢6 yéu cau.

3. Cham dut thay d6i cong viéc:

a) Khi c6 cong chirc, vién chirc, nguoi lao dong cham dut hoic thay doi
cong viéc, khong tiép tuc tham gia st dung Hé thong CSDL HTPT, Cuc Hanh
chinh tu phap; Cuc Lanh su - B6 Ngoai giao; S& Tu phap phai thu hdi tai khoan
truy cap hé thdng va thdng béo vé Cuc Hanh chinh tu phap dé v hiéu hoa tai
khoan;

b) Céng chuc, vién chirc, ngudi lao dong cham dat hoic thay d6i cong
viéc, khong tiép tuc tham gia st dung Hé théng CSDL HTDT phai chu dong ban
giao tai khoan truy cap hé théng, ban giao théng tin, dit liéu luu trén cac thiét bi
Iuru trit, cac trang thiét bi, may moc va céc tai san khac (néu cd) co lién quan dén
Hé théng CSDL HTDT thudc so hitu cua don vi; cam két gitr bi mat thoéng tin
lién quan dén hé théng;

¢) Cuc Hanh chinh tu phap thuc hién vé hiéu héa tai khoan va tat ca cac
quyén truy cap tai nguyén, quan tri hé thong sau khi cong chirc, vién chirc, nguoi
lao dong khéng tiép tuc tham gia str dung Hé thong CSDL HTDT.

Piéu 10. Quén Iy an toan mang

Tuan tha cac quy dinh vé quan ly an todn mang tai Piéu 15 cua Quyét
dinh s6 2692/QB-BTP ngay 09 thang 11 nam 2023 cua Bo truong Bo Tu phap
Ban hanh Quy ché Bao dam an toan, an ninh thong tin mang theo cap do cho
Trung tam dit lidu dién t Bo Tu phap (Quyét dinh sé 2692/QD-BTP ngay
09/11/2023).

Piéu 11. Quan Iy an toan mAy chii va ing dung

Tuan thi cac quy dinh vé quan ly an toan may chu va ang dung tai Diéu
16 cua Quyét dinh s6 2692/QD-BTP ngay 09/11/2023.

Piéu 12. Quan Iy an toan dir liéu

Tuan thi cac quy dinh vé quan Iy an toan dit liéu tai Diéu 17 Quyét dinh
s6 2692/QD-BTP ngay 09/11/2023.

Piéu 13. Quan ly an toan thiét bi dau cudi

Tuan tha cac quy dinh vé quan ly an toan thiét bi dau cudi tai Piéu 18
Quyét dinh s6 2692/QP-BTP ngay 09/11/2023.
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Piéu 14. Quan Iy phong chong phin mém déc hai

Tuan tha cac quy dinh vé quan Iy an toan thiét bi dau cudi tai Piéu 19
Quyét dinh s6 2692/QD-BTP ngay 09/11/2023.

Piéu 15. Quan ly giam st an toan hé thong thong tin

Tuan thi cac quy dinh vé quan Iy gidm sét an toan hé théng théng tin tai
Diéu 20 Quyét dinh s 2692/QD-BTP ngay 09/11/2023.

Piéu 16. Quan ly diém yéu an toan théng tin

Tuan thi cac quy dinh vé quan 1y diém yéu an toan thong tin tai Biéu 21
Quyét dinh sb 2692/QD-BTP ngay 09/11/2023.

Picu 17. Quén Iy sw ¢d an toan thong tin

Tuan thu cac quy dinh vé quan ly sy ¢ an toan thong tin tai Piéu 22
Quyét dinh s6 2692/QD-BTP ngay 09/11/2023.

Piéu 18. Quan Iy an toan nguoi sir dung dau cudi

1. May tinh/thiét bi dau cudi cia ngudi sir dung:

a) Phai dugc xur ly diém yéu an toan thong tin, bao mat truéc khi truy cap
vao Hé thong CSDL HTDT;

b) Khi truy cap, st dung, khai thac thdng tin cia Hé théng CSDL HTDT
phai tuan thu cac quy dinh cua phéap luat va cac quy dinh cta don vi, té chic vé
bao dam an toan thong tin;

2. Yéu cau doi véi ngudi sir dung:

a) Nghiém tlc chap hanh cac quy ché, quy trinh noi b va cac quy dinh
khac cua phép luit vé an toan thong tin mang. Chiu trach nhiém bao dam an
toan thong tin mang trong qué trinh két ndi, truy cap, sir dung, khai thac thong
tin ctia Hé thong CSDL HTDT;

b) C6 trach nhiém tu quan ly tai khoan va thiét bi duoc giao (néu cd) phuc
vu van hanh, khai thac Hé théng CSDL HTDT;

¢) Khi phat hién nguy co hoic su ¢ mét an toan thong tin mang phai bao
céao ngay cho bd phan cé chuyén mén vé cong nghé thdng tin caa don vi dé kip
thoi ngan chan va xu ly;

d) Boi ngt thuc hién viéc quan tri, van hanh hé théng chu dong tham gia
cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang do cac don vi
chuyé&n mdn tb chuc.

Piéu 19. Kiém tra, danh gia va quan Iy rii ro an toan thong tin
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Tuan thu cac quy dinh vé quan 1y diém yéu an toan thdng tin tai Diéu 24
Quyét dinh s6 2692/QD-BTP ngay 09/11/2023.

Piéu 20. Két thiic van hanh, khai thac, thanh Iy, hity bé

1. Y&u cau thuc hién ddi véi viéc két thic van hanh, khai thac, thanh 1y,
hay bo hé thdng théng tin:

a) Thiét bi dau cudi, thiét bi cong nghé thdng tin khac c6 chira dix liu khi bi
hong phai dugc can bo ki thuat kiém tra, danh gia, ghi nhan dé sira chira, khic
phuc;

b) Truéc khi tién hanh thanh ly/loai bo thiét bi cong nghé thong tin cil,
phai ap dung cac bién phap ky thuat xoad bé hoan toan thong tin, dir li¢u da luu
trir, dam bao khéng thé phuc hoi;

¢) Cac phuong tién va thiét bi cong nghé théng tin phuc vu quan tri, van
hanh Hé théng CSDL HTDT, bao gom: may tinh ca nhan, may tinh xach tay,
may chu, cac thiét bi luu trir nhu 6 cing, thé nhd, usb... phai xo& bo hoan toan
thong tin, dir liéu da luu trir, dam bao khong thé phuc hoi khi chuyén giao hoic
thay d6i muc dich sir dung.

2. Thuc hién két thic van hanh, khai thac, thanh ly, hay bo hé thdng thong
tin theo cac quy dinh cua phap luat.

Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN

Piéu 21. Trach nhiém ciia Cuc Hanh chinh tw phap

1. Thuc hién trach nhiém caa don vi van hanh hé théng théng tin theo quy
dinh tai Biéu 22 Nghi dinh s6 85/2016/NB-CP va quy dinh caa Quy ché nay.

2. To chac cai dat, cau hinh hoat dong va trién khai Hé théng CSDL
HTDT dam bao hi¢u qua, an toan.

3. Chi dao, phan cong don vi chuyén mén thudc Cuc trién khai cong tac
bao dam an toan thong tin cua Hé théng CSDL HTDT.

4. Phéi hop véi Cuc Cong nghé thdng tin xir ly cac su ¢d Vé an toan thdng
tin, an ninh thong tin, bao dam Hé thong CSDL HTDT hoat dong théng sudt, an
toan va on dinh.

5. Huéng dan, pho bién, trién khai viéc thuc hién noi dung Quy ché nay
va cac quy dinh khac co6 lién quan dén toan bd cdng chuc, vién chic va ngudi
lao dong tai co quan va tai cac don vi: UBND cap x&, S& Tu phap, Co quan dai
dién, Cuc Lanh su - Bé Ngoai giao thuong xuyén, don ddc, giam sat, kiém tra,
danh gia viéc t6 chic thuc hién Quy ché trong cac cip don vi va kip thoi béo
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c4o Chu quan hé thdng thong tin, Lanh dao Bo Tu phap cac van dé vuéng mac
phat sinh khi thuc hién Quy ché nay.

Piéu 22. Trach nhiém ciia Cuc Cong nghé thong tin

1. Thuc hién trach nhiém cua don vi chuyén trach an toan, an ninh théng
tin mang theo quy dinh tai Biéu 21 Nghi dinh sé 85/2016/ND-CP va quy dinh
cua Quy ché nay.

2. Quan Iy van hanh ha tang ki thuat Trung tam dix liéu dién tir cua Bo Tu
phap cung cip méi trudng hoat dong an toan cho Hé thong CSDL HTPT.

3. Chu tri, phéi hop véi Cuc Hanh chinh tu phap xir Iy cac su ¢6 vé an
toan, an ninh thong tin mang cia Hé thong CSDL HTPT, bao dam hé théng
hoat dong thong suét, an toan va 6n dinh.

Piéu 23. Trach nhiém ciia cic don vi: S& Tw phap, UBND cip xi; Co
quan dai dién; Cuc Lanh su - B Ngoai giao tham gia sir dung Hé thong CSDL
HTDPT

1. T6 chic trién khai Hé théng CSDL HTDT trong pham vi co quan dam
bao hiéu qua, an toan, tuan thu quy dinh ctia Quy ché.

2. Phé bién noi dung Quy ché nay va cac quy dinh khac c6 lién quan dén
toan bo cong chuc, vién chirc va nguoi lao dong tai co quan.

Piéu 24. Trach nhiém ciia ciac cad nhan tham gia sir dung Hé thong
CSDL HTDT

1. Thu truong cac don vi: Cuc Hanh chinh tu phap; S6 Tu phap, UBND
cap x&; Co quan dai dién; Cuc Lanh sy - Bo Ngoai giao chiu trach nhiém phd
bién noi dung Quy ché tai tirng cbng chuc, vién chirc, nguoi lao dong cua co
quan; t6 chuc trién khai va thuong xuyén kiém tra viéc thuc hién Quy ché nay
tai co quan; chiu trdch nhiém trudc phap luat va Lanh dao Cuc Hanh chinh tu
phap, Cuc Cong nghé thong tin vé cac vi pham Quy ché nay caa don vi do
khong to chuc, chi dao, kiém tra can bo, cdng chic, vién chirc, ngudi lao dong
cua don vi thuc hién dung quy dinh.

2. Cong chuc, vién chic, nguoi lao dong thuoc cac don vi: Cuc Hanh
chinh tu phap; S& Tu phap, UBND cip x&; Co quan dai dién; Cuc Lanh su - Bo
Ngoai giao cd trach nhiém tuan tha Quy ché; thdng béo cac van dé bat thuong
lien quan téi an toan Hé théng CSDL HTDT cho co quan va don vi van hanh hé
thong (Cuc Hanh chinh tu phap); chiu trach nhiém truéc phép luat va Lanh dao
cac cap vé cac vi pham dbi véi Quy ché nay.



Chuong V
TO CHUC THUC HIEN

Piéu 25. To chirc trién khai Quy ché

1. Cuc truong Cuc Hanh chinh tu phap, Cuc truong Cuc Cong nghé thong
tin ¢ trach nhiém phé bién, quan triét dén toan bo cdng chuc, vién chic va
ngudi lao dong trong co quan, don vi thuc hién cac quy dinh cua Quy ché nay;
thuong xuyén kiém tra viéc thuc hién Quy ché ndy tai don vi; chiu trach nhiém
trudc phap luat va Linh dao Bo vé céc vi pham, that thoét théng tin, dir liéu
thuoc pham vi quan ly cua don vi, do khdng t chic, chi dao va kiém tra can bo
cta don vi thyuc hién dang Quy ché.

2. Trong truong hop cac van ban quy pham phap luat dugc dan chiéu tai
Quy ché nay duoc bi bo, thay thé, sitra d6i, bd sung thi thuc hién theo van ban
quy pham phéap luat mai.

3. Hang nam, Cuc Hanh chinh tu phap c6 trach nhiém phéi hop véi Cuc
Cong nghé thong tin ra soat noi dung Quy ché, kip thoi bao cao Chu quan hé
théng thong tin, Lanh dao Bo Tu phap cac van dé vudng mac phét sinh khi thuc
hién Quy ché nay: trinh B¢ truong xem xét, quyét dinh viéc sta ddi, bd sung noi
dung Quy ché nay cho phu hop véi tinh hinh thuc té va cac quy dinh cua
phap luat./.



