UBND TINH DPONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO TU PHAP Péc liap - Tw do - Hanh phic

S6:44¥ /STP-VP Dong Nai, ngey <80 thang 4 nam 2015
V/v trién khai Chi thi 09/CT-UBND '
cua UBND tinh. Théng tu
06/2015/TT-BTTTT ciia BY thong
tin va Truyvén thong.

Kinh guri:
- Cac Phong chuyén mon va cdc don vi thude S& Tu phap;
- Phong Tu phdp cédc huyén, TX Long Khanh, TP. Bién Hoa;

Thue hién Chi thi s6 09/CT-UBND ngay 10/4/2015 ctia Uy ban nhén tinh Vé
tdng cuong cong tdc dam bao an ninh, an toan thong tin cla cac ¢o quan nhd nudc
trén dia ban tinh Péng Nai; Céng van s 378/STTTT/CNTT ngay 10/4/2015 cua So
Théng tin va Truyén théng vé viée trién khai thuc hién Théng tu 06/2015/TT-
BTTTT ngay 23/3/2015 cua BS Thong tin va Truyén Théng Quy dinh danh muyc tiéu
chudn bt budc ap dung vé chir ky 86 va dich vu chirng thire chir ky so. Giam doc So
Tu phap yéu ciu Thit truong cac don vi nghién ctru ndi dung vin ban trién khai thue
hién tai don vi minh.

Pé nghi Thil truéng cdc don vi cap nhit vao Céng Thong tin dién tir theo dia
chi http://stp.dongnai.gov.vn dé tai néi dung vin ban néu trén trién khai thue hién./.
KT. GIAM DOC

Noi nhgn:

- Nhur trén;

- LLanh dao STP;

- Trang thdng tin dién tr,
- Lu: VT, VP.

an Van Chau






UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH DPONG NAI Péc lip - Tu do - Hanh phiic
SoY J /CT-UBND | Ding Nai, ngayf() thang 4 nam 20135
CHI THI 5L

Vé ting cwong cong tic dam bao an ninh, an toan thong tin /., /. '/
clla cac co quan nha nuéc trén dia ban tinh Dong Nai

Thoi gian qua, tinh hinh an ninh vé an toan thong tin mang c6 nhiéu dién
bién phuc tap, tac dong, anh hudng ti€u cuc dén an ninh qubc gia, trat tr an toan
x4 hoi. Cac thé lyc tha dich, phan déng, t6i pham mang tang cuong tin cong,
thAm nhap h¢ théng mang théng tin [trong yéu cia Pang, Chinh phu, cac tip
doan kinh t&, t3i chinh, ngdn hang dé thu thap, danh cép théng tin bi mat nha
nuée, phat tin thong tin thit thiét, pha hoai, gay rm nd1 bo..., gy anh hudng
x4u v& chinh tri, kinh té, van hoa, x4 hoi. Dic biét gén diy la ma doc Usector va
gian diép mang APT28. Mic dii, Chinh phii va Uy ban nhan dén tinh d4 chi dao,
huémg din thuc hién nhiéu bién phép di va dang dwoc trién khai nghiém tuc,
dem laj sy chuyén bién tich cyc trong cong tdc dam béo an ninh, an toan thong
tin mang. Tuy nhién mét s6 co quan, t chirc, ca nhan con chi quan, so hd trong
quan ly thong tin ndi bd, bi mat nha nude, chua nhin thirc diy du thm quan
trong cia cong tac dam bao an ninh, an toan théng tin mang.

Thuc hién chi dao ciia Thi tuéng Chinh phi tai Chi thi sé 15/CT-TTg ngay
17/6/2014 vé tang cudmg cbng tic bao dim an ninh va an toan théng tin mang
trong tinh hinh méi; nhim tang cudng céng tic dam bao an ninh, an toan thong
tin clia cac co quan nhi nudc trén dia ban tinh, Cha tich Uy ban nhan dén tinh
chi thy:

l. Cac s&, ban, nganh, Uy ban nhan dan cac huyén, thj xa Long Khanh,
thanh phé Bién Hoa ¢6 trach nhiém:

a) Thil trudng cac sd, ban, nganh, Chii tich Uy ban nhan dan c4c huyén, thi
x4 Long Khanh, thanh phé Bién Hoa ning cao nhan thirc day du vé tim quan
trong cia cong tidc dam bao an ninh, an toan thong tin trén méi trudmg mang,
timg budce trang bj kién thirc, k¥ nang cin thiét, gwong miu thuc hién cac
nguyén tic dam bao an ninh, an toan thong tin trong quan ly, diéu hanh. Quyét
liét chi dao cac ca nhin, don vi thudc pham vi quan ly thuc hién cong tic dam
bao an ninh, an toan théng tin trong viéc img dung Coéng nghé thong tin. Chju
trach nhiém d6i véi cong tac dam bao an toan thong tin tai don vi minh.

b)Phéi hop véi Céng an tinh, S¢ Théng tin va Truyén théng va cac co
quan chirc ning ting cudng céng tac dam bao an ninh, an toan théng tin trén
mai truong mang. Tuyén truyén, phd bién cho can bd, cong chirc, vién chirc hiéu
rd tm quan trong vé dam bdo an ninh, an toan thong tin, chu dong phong ngura
16 bi mét nha nuéc, Tiép tuc ting cuémg chi dao thwc hién tuyén truyén, phb
bién Chi thi s6 05/CT-TTg ngay 21/02/2012 ciia Thi tuéng Chinh phu vé€ néng



cao chat lugng, hiéu qua cong tac bdo v¢ bi mat nha nudc trong tinh hinh mai,
Chi thy s6 28-CT/TW ngdy 16/9/2013 cia Ban Bi thur Trung vong Dang (khoa
X1) vé ting cudmg cdng tac bio dam an toan thong tin mang, Chi thi s6 15/CT-
TTg ngay 17/6/2014 cua Thu tuéng Chinh phi vé 1ang cuong cong tac bao dam
an ninh va an toan théng tin mang trong tinh hinh mai.

¢) Trién khai Ké hoach s6 1 1405/KH-UBND ngay 05/12/2014 cua Uy ban
nhin dan tinh vé viéc trién khai Chi thi s8 15/CT- -TTg ngady 17/6/2014 cia Thu
tuong Chinh phi. Thuc hién nghiém quy dinh tai Quy ché dam bédo an toan
thong tin trong hoat déng g dung céng nghé théng tin cua céc co quan quan ly
hanh chinh nha nuéc trén dia ban tinh Péng Nai ban hanh kém theo Quyét dinh
$6 02/2014/QD-UBND ngdy 14/01/2014 cia Uy ban nhan dan tinh.

d) Chu déng trién khai cic giai phdp dam bao an toan va an ninh thong tin
trong céc hoat dong Gmg dung cong nghé thong tm tai don vi minh; té chirc
phong ngira, dau tranh, ngan chin kip thoi cac hanh vi lgi dung mang thang tin,
dic biét la mang xa hdi nhu: Facebook, Myspace, ...), cdc trang thong tin dién
tr, trang thong tin dién tir ca nhan (blog) dé hoat déng xam pham an ninh qubc
gia va trit ty an toan xa hl.

d) Quan tam trong viéc trang bi phuong tién, ngudn nhan luc cé trinh dé vé
cOng nghé thong tin dé néng cao nang luc bao dam an toan thong tin, c6 kha
nang phong ngira va diu tranh lam that bai hoat dong pha hoai cia cic thé luc
thi dich, 15i pham mang va cac phan tr xdu. DPinh k¥ it nhét 01 ndm/ln 6 chir,
kiém tra, ddnh gid an toan thong tin ddi véi hé théng ndi bd.

e) Viéc khic phuc khi xdy ra su ¢6 may tinh phai do can bd chuyén trach
tai don vi hoc cdc don vj chuyén nganh thuéc co quan Dang, Nha nuéce thue
hién; trong truomg hop van khéng khic phuc dugc, co quan, don vi thong bdo ve
Déi tng clru st ¢b may tinh tinh va cic co quan chire nang dé duge hd tro khic
phuc.

g)Khi phat hién ¢6 dau hiéu hoat dong tan céng mang vdo cic muyc tiéu
quan trong, b phén chira théng tin, tai liéu bi mat Nha nudc hodc diu hiéu
chién tranh khong glan mang, phai bao cio ngay cho Cong an tinh, So Thong tin
va Truyén thong dé duoc kip thdi huéng dan, phdi hop thuc hién khic phuc,
ngin chan.

h) Cai dat phan mém diét virus c¢6 ban quyén; thuc hién quét virus khi két
ndi USB, cac thiét bj luu trir khdc vao may tinh va ti cdc tép tin dinh kém tr
Thu dién tix. Thuc hién nang cdp hé diéu hanh m4y tinh nhim han ché sir dung
hé didu hanh Windows XP, Windows Vista, b§ Microsoft Office 2003; thuong
xuyén cép nhit cdu hinh chuin cho cac thanh phin cta hé thong théng tin, cap
nhit cic ban va bio mat méi nhit cho cac nén tang, cic phan mém bd trg, mé-
dun trong tmg dung.

2. Phan cong trach nhiém:

a) $& Théng tin va Truyén thong



- Tiép tuc chu tri, phdi hO’p vl S¢& Tu phap ra soat cac van ban ‘quy pham
phap luit vé cong tidc dam bao an toan thong tin dé nghién ciru dé xuit, bd sung
cho phu hop.

- Tiép tuc trién khai cong tac dim bao an toan thong tin hang nim cia céc
co quan ntha nudc trén dia ban tinh nhr: Kiém tra, danh gia va huéng dén vé
cong tac dam bao an toan thong tin cia hé thdng mang ndi bd co quan; Kiém tra,
ra soat 18 héng bao mét cac Céng/T rang thong tin dién tr; Bam bao an toan
théng tin cho hé théng thong tin ding chung cia tinh (bao gébm Cdng Thong tin
dién tr, Thur dién tr, M6t cira dién tir).

- Tang cudng cdng tac quan 1y nha nude ddi voi cac hoat ddng sit dyng
dich vu Internet, dich vy di dong tra trude, céc trang thong tin dién t, trang
thong tin dién tr tong hop, cac trang mang xa hdi, cac doanh nghlop cung cap
dich vu ndi dung. Phdi hop véi Céng an tinh xit ly nghiém cac t6 chirc va ca
nhan ¢4 hanh vi ddng tai thong tin chéng Pang, Nha nuéc trén dia ban tinh
Dong Nai.

- Chi dao cac co quan bdo chi, phét thanh truyén hinh trén dia ban ra soat
cac he thong thong tin, co s& ha tAng cla cac co quan dam bao thong tin thong
sudt, an toan thong tin. Yéu céu céc doanh nghiép vién thong, Intemet di nang
luc, dam bao yéu td nghiép vu chu déng ra soat, phat hién diém yéu, 18 hdng bao
mét, hoat dong xam nhap ma doc... vao hé théng théng tin ciia cdc co quan
trong yéu dé théng bao, khic - phuc kip thoi.

- Thuc hién cong tac didu pho1 bo1 ing clru sy ¢d may tinh tinh Péng Nai
giai doan 2014 - 2016 xay dymg ké hoach trién khai cong téc dam bao an toan
thdng tin va trién khai cac hoat déng lién quan dén an toan thdng tin (theo Quyét
dinh 1494/Qb-UBND ngay 27/5/2014 cua Chu tich Uy ban nhan dan tinh).

-Nghién ctru, d& xuit Uy ban nhan dén tinh v& viéc ban hanh cac co ché
chinh sach thu hat chuyén gia trong linh virc bao mét, quan trj mang vé phuc vu
cho tinh; cht dong tham mumu Uy ban nhén dén tinh t3 chirc chwong trinh dio
tao, tp huén vé an ninh, an toan théng tin.

- K1em tra, a sodt, nghiém tic thuc hién cac quy dinh 4p dung t1eu chuén
ky thuét vé an toan thong tin déi véi hé théng thong tin thudc thdm quyén quan
Iy theo Théng tu sé 22/2013/TT-BTTTT ngay 23/12/2013 cia Bo Théng tin va
Truyen ‘thong; Trién khai thong bao cia Bo Thong tin va Truyén thong vé huong

dan khic phuc 15 héng bao mat va bién phap co ban xir Iy cac tinh hudng tin
cdng mang.

- Thye hién chi thi, huéng dan ky thuat ve dam bao an toan thdng tin cla
B Thong tin va Truyen théng nhur Chi thi s& 82/CT-BTTTT ngay 24/12/2014
vé viéc ngan chin tin nhan réc, tin nhén lira d4o va ting cudng quan 1y théng tin
trén mang va Vin ban sd 430/BTTTT-CATTT ngay 09/02/2015 vé viéc hudng

dan bio dim an toan théng tin cho hé théng thu dién tir cha co quan, t& chire nha
nuge.

- Tiép tuc phdi hop véi S& Khoa hoc va Cong nghé t6 chirc trién khai
nghién clru, timg budce 1am chi cong nghe, ky thudt, mdt s6 bién phép, giai phap
an toan bao mat, phan mém, thiét bi quan Iy noi dung trén mang.




- Giao Giam déc S Thong tin va Truyén thong c6 ké hoach hudng dén cu
thé, theo dai, don dbc, kiém tra cac dom vi, dja phuong thuc hién Chi thj nay.
Péng thoi téng hgp tinh hinh béo céo theo quy dinh.

b) Cong an tinh

- Tang cudng cong tac kiém tra, phat hién va xur Iy nghi€ém cac hanh vi vi
pham phap luét lién quan dén hoat déng san xuat mua ban, nhép khau, van
chuyén, tang trit, cung cp dich vu, sit dung cac thiét bj, phin mém dinh vi, ché
ap thong tin didgng, chuyén dung trom cap thong tin, gian diép thong tin.

-Chi dong theo doi tinh hinh an toan, an ninh théng tin mang d& kip thoi
canh béao cc co quan lién quan; bo cao thudng xuyén t6i Chu tich Uy ban nhén
dan tinh va dé xut cic giai phap, bién phdp thich hop dé dam bao an toan an
ninh théng tin mang trén dia ban tinh. Kip thoi diéu tra lam ré nhimg vu tén
cong mang, 19, lot bi mét nha nudce qua théng tin mang dé xu ly nghi€ém minh
theo quy dinh phap luit.

- Xay dung quy ché phéi hgp gitra Cong an tinh véi cac sd, ban, nganh, dia
phuong vé cong téc dam béo an ninh thong tin, thudng xuyén trao dbi thong tin,
kinh nghiém veé linh vuc an ninh thong tin.

- Chu tri phéi hop véi S¢ Thong tin va Truyen thong, S& Khoa hoc va Cong
nghé, B Chi huy quin su tinh va cac don vi lién quan d& xuét ting cuong dau
tu, trang bj phuong tién dic thu dé ning cao ning luc dam bao an ninh va an
toan thong tin mang, di kha ning phong ngira, phat hién, ngan chén hoat dong
clia cac thé lyc th dich, phan dong va toi pham mang. Trién khai théng béo cua
Bo Cong an hudng din bién phap co ban xit ly cic tinh hudng tin cong mang.

- Tlep tuc trién khai, don dbc viéc kiém tra thiét bi dién tir, may tinh dugc
st dung truyén va luu trir thong tin bi mat nha nudc theo Chi thi s 17/CT-
UBND ngay 24/5/2013 ciia Uy ban nhin dan tinh v& viéc kiém tra thiét bi dién
tir, may tinh dugc str dung truyén va hru trir théng tin bi mat nha nudce trén dia
ban tinh Ddng Nai.

¢) B Chi huy quén sy tinh

-Pam bao an ninh, an toan théng tin cua hé théng mang quin sy quoc
phong; chu déng cac phuong an phong vé trude cic cude xam nhip, tin cong
thong tin; sdn sang tham gia bao dam an toan, an ninh thong tin va (mg cilru cac
hé thdng, co s& ha ting va dir 1iéu quan trong trén dia ban tinh.

- Phéi hop véi Cong an tinh dé xuit ting cudmg diu tr trang bi phurong tién
dac thit nhim bao vé chi quyén khong gian mang.
d) S& Khoa hoc va Cong nghé

- Chu ddng phdi hgp voi Cong an tinh, S& Thong tin va Truycn thong va
cac don vi li€n quan dé tridn khai nghién ctru cac giai phap vé thlet bi, phén
mém, chinh sach thudc linh virc bao mit, an ninh, an toan thong tin tién td1 lam



chu cong nghé phuc vu cdng tic bao dim an ninh v an toan théng tin mang
trong tinh hinh méi.

- Phéi hop Cong an tinh, S& Théng tin va Truyén théng va cac don vi lién
quan hd trg cic co quan, don vi trén dia ban tinh trién khai céc giai phap bao
miét di dugc nghién ctru thanh cong dé phuc vy cong tic bao dam an toan thong
tin mang tai co quan, don vi do.

- Tao didu kién cho cac té chirc va ca nhan thude Cong an tinh, BS Chi huy
quén su tinh, cédc s&, ban, nganh trong tinh dang ky tham gia nghién clru cdc ndi
dung dé tai, du an nghién ctu khoa hoc lién quan dén linh vic bao mat va an
ninh thong tin, dong thdi mang tinh kha thi cao trong trién khai ung dung thyc
tién.

d) Cac doanh nghig¢p cung cap dich vu Intemet ¢6 trach nhiém chi dong
phéi hop vai S& Thong tin va Truyén thong dam bao an toan théng tin mang doi
vdi vol ha tang Internet; phm hgp vai cac don vi lién quan kiém tra, phat hién
ddi trong vi pham an ninh, an toan théng tin trén mdi tredng mang.

Yéu céu Th trudng céc s&, ban, nganh, doan thé va Chu tich Uy ban nhan
dan cac huyén, thi xa Long Khanh va thanh ph6 Bién Hoa 6 ké hoach t6 chirc
trlen khai thye hién Chi thi nay. Trong qua trinh thuc hién ¢ khé khédn, vudéng

mac thdng bao kip thoi vé S& Thong tin va Truyén théng dé bdo cao Chu tich
Uy ban nhén dan tinh xem xét, giai quyét.

Chi thi nay ¢6 hidu lyc thi hanh ké tir ngay ky./.

Noi nhin: KT CHU TICH
- Céc B§: Cong an, TTTT;

- Thudmg tryc Tinh 1y;
- Thuémg trye HEND link; 4
- Chis tich va céc Phé Chi tich Uy ban nhan dan
linh; .
- Chénh, cac Phé Van phong Uy ban nhan dan tinh; t
- Céc 8¢, ban nganh;
- Chu tich UBND céc huyén, TX. Long Khanh, TP.
Bién Hoa;
- Céc DN nha nudc; ran Vian Vinh
- Cac DN Vién thong;

~ Trung tdm Céng bio linh;

- Luu: (VT, CNN, TTTH, NC)
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