DANG UY KHOICACCOQUANTINH ~ DANG CONG SAN VIET NAM
PANG UY SO TU PHAP Bién Hoa, ngay fLthang 5 nam 2014
*

86: A0 -Cv/BU
V/v trién khai K& hoach ctia Tinh ty,
Déng Gy khéi vé ting cudmg cong tic
dam bdo an toan théng tin mang

Kinh giri: .
- Cac ddng chi UVBCH Dang 1ty S4;

-Chibd 1,2,3 va4;
- Cac phong chuyén mén, don vi trire thude.

Thue hién Céng vin s6 680/BCS-TTTH ngdy 26/4/2014 ctia Ban Can sy
Pang tinh Pdng Nai vé ting cudng cong tdc ddm bao an toan théng tin mang;

Péng tty S& trién khai toan vin K& hoach s6 167-KH/TU ngay 17/02/2014
ctia Tinh 1y va Ké hoach s6 65-KH/DU ngiy 22/4/2014 cia Pang ty Khéi céc co
quan tinh vé viéc quan triét va t6 chirc thyc hién Chi thi sb 28-CT/TW ngay
16/9/2013 cia Ban Bi thu Trung wong Pang (khéa XI) vé “tdng cuong cong tic
dam bdo an toan thong tin mang” &n cac ddng chi UVBCH Dang ty S&, céc chi
b, phong chuyén mén, don vij truc thudc; van ban dugc ding tai trén Trang théng
tin dién tr S& Tu phép tai dia chi: htp./stp.dongnai.gov.vn/vanbanphapquy; &
nghj cac don vi, cic ddng chi truy cap 02 vin ban néu trén nghién ciru, quan triét va
trién khai thue hién.

Trong qua trinh truy cép vin  ban gip kho khin, vudng mic, lién hé Van

phong S& dé duoc huéng dan./.

Noi nhén: T/M BANG UY
- Nhur trén;

- BT, PBT Péang iy ;
- Trang TTBT S¢;

- Lw; VT, DU
(Ting/VP)

Phan Vin Chia



- S& Thong tin va Truyén théng chu tri lam viéc véi don vi cung cap dich
dién thoai di dong trén dia ban tinh dé c6 bién phap quan Iy, kiém soa‘t ngan
chin va xir Iy kip thdi céc tin nhén rac, tin nhin c6 ndi dung x4u, doc hai.

- Cén cif vao cée vn ban clia Pang, Nha nudc va clia Cong an tinh dé dé
ra cac nhi¢m vy, gidi phdp cu the, thiét thyc ¢ trién khai thyc hién. Thudmg
xuyén tidng cudng céc bién phap kiém tra viéc thuc hién céng tic dam bao an
toan théng tin mang tai don vi minh.

- D& nghj UBND tinh nghién ctru kién toan dé néng cao hiéu qua hoat
dong clia Ban Chi dao cong tac bao vé bi mat nha nudc trinh Ban Can su UBND
tinh xem xét va béo cdo Thudng truc Tinh dy.

Qua trinh thyc hi¢n néu cé khé khin vuéng mic, céc don vi kip théi bao
cao Ban Cén sy UBND tinh (théng qua Vin phong UBND tinh) d& xem xét, chi
dao./.

Noi nhin:
- Nhu trén;
- Thurémg tryc Tinh uy (bdo cao);
- Chil tjch, cac Phé Chil tich tinh;
- Luu TH, BCS.
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TINH UY PONG NAI DANG CONG SAN VIET NAM
i Bién Hoa, ngay 17 théng 02 nim 2014

S6 167 -KH/TU
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vé quén trigt va td chire thyre hign Chi thj 8 28°CT/TW |

géy 16/9/2013 cita Ban Bi thu Trung wong Pang
“Téng cudng cong tic bio dim an toan thong tin mang

Thyc hién Chi thj 56 28-CT/’I'W ngay 16/9/2013 cia Ban Bf thu
Trung uong Dﬁng (khéa XI) vé “Ting cudng cdng tic bao ddm an toan
thong tin mang”; Ban Thudng vy Tinh ¢ uy xiy dung K& hoach quén triét va
t6 chirc-thyre hién ctia Tinh Gy véi mot s6 ndi dung sau:

I- MUC PICH, YEU CAU

- -'I‘ao duge sy chuyén bién su sac trong nhén thic cia cac cép uy,
chinh quyen doan thé, can b, dang vién, cong chirc, vién chirc va céc
tAng 16p nhan dén trong toan tinh vé tAm quan trong cua cong tac bio dam.
an toan thdng tin mang. Coi day 14 nhiém vu quan trong, cip béach, thudng
xuyén va lau dai clia ca hé théng chinh trj tir tinh dén oor s& dudi sy lanh
dao ciia clp uy va sy quén ly, diéu hanh cta chinh quyen cé.c cdp trong
tinh Ddng Nai.

- Phai gan két chat ché gifra “xay” va “chéng” trong cic giai phép
phong, chéng cic hanh vi vi pham céc quy dinh vé dim bio an toin, an
ninh théng tin mang va tdi pham thdng tin mang, béo dam an toan théng
tin; tao strc dé khéng truéc nhﬁng luén diéu tuyén truyén, xuyén tac, kich
dong, phé hoai ciia cic thé Iyc thia djch va phén tir xAu trong tinh hinh
mdéi. Khong nglmg nang cao nhén thirc va néng lyc bao dam an toan thdng
tin mang cia céc cép uy dang, chinh quyen céc sd, ban nganh, cac dodn
thé chinh trj - x& ‘héi trong toan tinh dé kip thoi Gng phé véi nhﬁ'ng nguy
co den tir thdng tin mang quéc gia.

- Cén c6 sy phdi hop chijt ché gifta c4c clp ty dang, chinh quyén,
c4c s&, ban nganh, cic doan thé gitta tinh va cac dia phuong cip duéi
nhim phét huy stic manh tdng hop cac luc lwgng tham gia vao cong tac
bao ddm an todn théng tin mang trén dja ban tinh.
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II- CAC NHIEM VU CU THE

1- Cép iy dang, chinh quyn, Mat trgn T4 quéc va céc doan thé
chinh trf - x& hdi tir tinh dén co s¢ thudng xuyén ting cudng cdng tic gido
dyc chinh trf tu twong trong can by, dang vién, doan vién, hdi vién va cic
ting 16p nhan din trén dja ban vé cdng tac bdo vé chinh tri ndi bd, bao vé
Dang, bao vé ché dd va bao vé nhédn dan. Cha ddng phét hién, giai quyét
nhitmg vén @& chinh trj ngi b, Pdng thir, c6 bién phép kién quyét ngan
chin, ddy Iui sy suy thodi vé& tu tuéng chinh tri, dao dirc, 16i song trong
mot bb phan cén by, dang vién va trong toan xa hoi sau kit qué td chirc
kiém diém, tw phé binh va phé binh theo NQTW 4 (khéa XI) vé “Mét 56
vén dé cép bach vé xdy dyng Dang hién nay”,

2- Cép ity dang céc clp trong toan Dang bd tinh cin chi dao Ban
Tuyén gido céc cip Uy tang cudng cong tic nim, dyu bao sat ding tinh
hioh, kip théi tham muu cip ay Pang v& cdc chu truong giai phap nhim
dam bao an ninh, an toan mang thong tin, d4p ing yéu ciu phat trién kinh
t€ - x& hoi va dbi ngoai; dinh huéng va cung cdp théng tin cho can b,
dang vién, doan vién, héi vién va cic thng I6p nhan dan trong toan tinh d&
kip thoi phan bac cac quan diém sai trai, thd dich. Pong thei, cAn vach
trdn tha doan, 4m muu cia cac thé lgc thu dich va céac phﬁn tir x4u kich
d0ng tam 1y bét mén, chéng déi, chia r& ngi b Diéng, chia r& khéi dai doan
két toan dan tdc va méi quan hé gén bé mau thit giita Pang bd va nhan dén
trong toan tinh. |

3- Chu ddng trien khai ddng bd cic bién phap phéng ngira, khic
phuc céc so hé, thidu sot, loai bd nguy co mat an ninh, an todn mang thong
tin, khdng d¢ b dgng, bét ngd, kién quyét khong dé cdc thé lyc th dich, .
t0i pham mang va phan tir x4y 1¢i dung x4m nhap hé théng théng tin, thu
thap, 14y cap thdng tin ndi bd lam phuong hai dén tinh hinh an ninh va trt
tr an toan x3 hdi cua cc co quan, don vi, t8 chirc trén dia ban tinh.

Xay dung quy ché phéi hop gifta Cdng an véi cac s& ban, nganh, dia
phuong vé cong tdc ddm bao an ninh, an toan théng tin, thudng xuyén trao
dbi théng tin, kinh nghiém v& Iinh vyc an ninh, an toan théng tin; bdi
dudng k§ ning trong ra soat, phat hién va phong ngira sy ¢, khic phuc 15
hdng bao mat.

4- Céc cdp wy, chinh quyén tir tinh dén co s& tdng cudmg cdng tic
quan ly, bao vé ndi bo, gido dyc, ning cao ¥ thirc canh giac cho ddi ngit




can bd, Ecc’fung chirc, nhat 1a nhiing c4n b§, cong chirc dang céng tic & bd
phén thiét yéu, co mét cia cic co quan, don vj trong toan tinh; khong dé
céc thé luc thd dich va phén tir x4u méc ndi, 16i kéo, mua chude.

5-_ Céc cép tty, chinh quyén, Mit trin T3 quéc va céc doan thé chinh
tri - x& hoi trong toan tinh tiép tuc thyc hién va chip hanh nghiém Qui
dinh béc} v¢ bi mit Nha nuéc, bao dam an toan thong tin niang; khong dé
19, 1ot bi mat Nha nudc, thong tin ndi bd trén dia ban tinh.

6- Ban Can sy dang UBND tinh chi dao cac s&, nganh ting cudng
quan Iy nha nudc dbi véi cac logi hinh théng tin trén mang, djc biét 1a cic
mang xa h¢i nhu (Facebook, Myspace, Linkedin), céc trang thong tin dién
tty, trang thong tin di¢n tir c4 nhan (blog). C6 céc giai phép hitu  hiéu ngan
chin cac trang théng tin dién tir, cdc mang xd h6i c6 ndi dung x4u, doc hai
va céc tin nhin réc; tlép tuc ting cudng va quan ly chit ch€ dich vu dién
thoai di d(}ng trd trudce trén dja ban tinh.

7- Céc cp uy dang, chinh quyén trong toan tinh tiép tyc quan tim,
dau tu co s& vt chit k¥ thuit; xay dung va six dung chc mang duing riéng
tach rdi véi mang internet; ting budce hién dai hda cac phuong tién, trang
thiét bj k§ thudt bao v& an toan thong tin mang. Pdng thdi, timg budc néng
cao chit lugng doi ngii nhén lyc va cac chuyen gia bao dim an todn thong
tin mang trong toan tinh.

8- Giao S& Théng tin - Truyén thﬁng chu tri, ph01 hop v6i Ban
Tuyén gido Tinh uy, Céng an tinh thanh lap B¢ phén chuyen trach bao
dam, an toan thong tin tinh Pdng Nai. Ngubn nhin Iyc duoc tuyén chon tir ké
hoach “Dao tao an ninh mang cho ddi ngii cén bd, cdng chirc, vién-: chirc
_chuyen trach trong céc co quan DPéng, Nha nuéc trén dja ban tinh giai doan
2011 -2013”,

9- Céc cép ty ding tryc thudc tinh cin cfr vao K& hoach cda Ban
Thuong vy Tinh ty d€ xdy dyng ké hoach quén triét, t& chirc thyc hién
va thanh 13p b phan chuyén trach bao dim, an toan théng tin & céc dang
b9 minh., |

II- TO CHUC THY'C HIEN

1- Ban Cén sy dang UBND tinh chi dao céc sd, ban, nganh, doan |
thé, chinh quyen dia phuong trong tinh ting cudng diu tu, trang bj
phuong tlen, ngudn nhan lyc d& cac s0, ban, nganh va cic dja phuong
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trong tinh ning cao n3ng luc bio dam an toan théng tin, 4t kha ning
pbéng ngira va du tranh 1am thét bai hoat ddng pha hoai cia cac thé lyc
thu dich, t§i pham mang va céc phén tir xau.

Ban Cén sy dang UBND tinh chi dao UBND tinh ¢é quyét dinh kién
toan, ning cao hiéu qua hoat d6ng ciia Ban Chi dao c¢dng tic bao vé bi mét
Nha nude trong quy 1/2014,

Chi dao cic co quan, don vj cin ¢t vao cac van ban clia Pang, Nha
nudc va cia Cong an tinh dé cu thé héa, t6 chirc thyc hién va thudmg
xuyén ting cudng cic bién phap kiém tra vi€c thuc hién céng tac dam bao
an toan thong tm mang tai co quan, don vi minh.

2- G1ao Ban Tuyén gido Tinh ﬁy phéi hgp véi So Thong tin -
Truyén théng chi dao céc co quan truyén théng va cac co quan lién quan
trong tinh tiép tyc ting cudmg cdng tac tuyén truyén, gido dyc chinh tri, tu
tudng dé can bd, dang vién, doan vién, hdi vién va céc ting 16p nhin dan
trong toan tinh hidu r6 4m mur, thd doan cia céc thé lyc thu dich, t6i
pham mang va phn tir x4u chéng pha Pang, Nha nuéc va ché df’j ta.

3- Giao Dang ay Céng an tinh chu tri, phdi hgp v6i Pang iy Quén
- sy tinh, Ban Tuyen gido Tinh uy, S¢ Théng tin- Truyén thong thudng
xuyén td chirc kiém tra, danh gi4 thyc trang an todn thong tin clia céc s,
ban nganh, doan thé, dja phuong trong toan tinh. Pdng thdi, hwéng din
c4c s&, ban nganh, doan thé, dja phong thyrc hién céc giai phap bao dam
an toan thong tin. Phéi hgp véi cac cép,ﬁy, céc s0, ban nganh chuyén mén
lién quan chi dao xdy dung cdc giai phap ddng bd phong nglra, loai bo
nguy co mét an ninh, an todn mang thong tin, ngin chiin c4c hoat déng loi
dung internet dé hoat ddng vi pham phép ludt; kip thdi didu tra lam r3
nhitng vy t4n cong mang, 15, lot bi mat nha mréc qua théng tin mang dé xtr
ly nghi€ém minh theo qui dinh phap luat. -

4- Giao S& Théng tin - Truyén théng ting cudng cong tac quan ly
nha nuéc d6i véi chc hoat ddng sir dung dich vu Internet, dich vy di ddng
tra trude, cic trang thong tin dién t, trang thong tin dién tir tong hop, céc
trang mang x& héi, cac doanh nghiép cung cép dich vy ndi dung. Pdng
théi, phéi hop v6i Cong an tinh va cic don vi lién quan xir 1y nghi€ém cac
t6 chitc va c4 nhan c6 hanh vi ding tii théng tin chéng Bang, nha nudc
trén dja ban tinh Pdng Nai.
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3- Déng iy Cong an tinh chi tri, phéi hop véi cic ban dang tinh, cc
s, ban nganh lién quan thuémg xuyén theo ddi, kidm tra, don déc, so
tong két va dinh ky bao céo Thudng tryc Tinh dy két qua thyc hién Ké
hoach nay.

6- Ké hoach nay dugc quéan triét tridn khai dén céc chi, déng bd co
SG trong toan Déng bj tinh ndm va t chire thyc hién. Viée té chirc quén
triét duge hoan thanh frong quy 1 ndim 2014 va cac cép uy dang truc thudc
tinh béo céo két qua vé Thudmg trye Tinh ty (théng qua Vin phong Tinh
uy va Ban Tuyén gido Tinh iy vao cudi théng 3/2014).

Noi nhén: T/M BAN THUONG VU
- Cde &o TUV PHO B THU
- Céc cdp uy truc thude tinh
- C4c BCS dang, dang doan,
- Céc ban déng va VP Tinh uy,
- Céc sd, ban, nganh tinh
- CP.VPTU-C3,V
- Luu VPTU. '
Dong kinh giri:
- Ban Bf thrr Trung wong Péng }

- Vin phéng Trung wong ding (a/b)
- Céc ban ddng Trung vong

D(CNTTYM3/KHI67
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vé quén triét va t§ chive thye hién Chi thi s6 28- W e T
e s

ngay 16/9/2613 ctia Ban Bi thur Trung wong Dang (Khoa XE)
vé “Tiang cwrong cong tic bao dam an toan théng tin mang”

Thuc hién K& hoach sé 167-KH/TU ngay 17/02/2014 cia Ban Thuong vy Tinh
iy vé quén triét va t& chic thyc hién Chi thi sé 28-CT/TW ngay 16/9/2013 cda Ban
Bi thu Trung uong Pang (Khoéa XI) vé “Tang cudng cong tac bao dam an toan thong
tin mang”, Ban Thuong vu Dang ay khéi xdy dung ké hoach nhu sau:

I. MUC PICH, YEU CAU:

- Té chirc quan tri¢t ndi dung Chi thi s6 28-CT/TW ngay 16/9/2013 cuia Ban
Bi thu Trung uong Pang vé ting cudng cong tac bao dam an toan thong tin mang
nhim tao duoc su chuyén bién séu sic trong nhan thirc ciia can bg, dang vién ve tAm
quan trong cia cdng tac bao dam an toan thong tin mang. Coi déy 14 nhi¢m vy quan
trong, cap bach, thudng xuyén, 1au dai.

- Trién khai déng bd céc giai phap dam bao an ninh, an todn thdng tin mang,
gin két chat ch gitra “xay” va “chdng” trong cac giai phap phong, chéng cac hanh vi
vi pham céc quy dinh vé dam béo an toan, an ninh théng tin mang va tdi pham théng
tin mang, ddm bdo an toan théng tin, tao stre dé khéng trude nhing luan diéu tuyén
truyén, xuyén tac, kich déng, pha hoai cua cac thé lyc tha dich va céc phan tr x4u
trong tinh hinh mai. Khong nglmg nang cao nhén thic va nang luc bdo dam an toan
théng tin mang cla céc cdp Uy trong toan Pang bd khoi dé kip thoi tmg pho6 vdi
nhiing nguy co tir théng tin mang.

- Phéi hop chat ché vor cac chp, c4c nganh, co quan trong tinh nhim phat
huv strc manh tong hop trong cdéng tac bao dam an toan thdng tin mang.

I1. CAC NHIEM VU CU THE
1. Poi véi Ding iy khoi
- Thudmg xuyén ting cudng cdng tdc gido duc chinh tri tu tuong dén cac cap
Uy co 50 vé cong tac bao vé chinh tri néi bg, bao vé Pang, bao vé ché do va bao vé
«ha nude. Dong thdi, ¢d bign phap kién quvét ngin chan, dav 1ui sy suy thod vé tr
treng chinh i, dao duc, 16i song trong mét bg phén can bo. dang vién trong toan xa

SG1 sau Kkt qua 10 Jurf: kiém dzern ty phé binh va phe binh theo Nghi CEL.\G’E Trung
rong 4 tkhéa X1 ve “Mét s van dé ¢ ap bach vé x4y dung Dang hidn nay’
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- Kip thoi ném, dy béo sat, ding tinh hinh, ném vimg céc chd truong, gial
shép nhim dam bao an ninh, an toan mang thong tin; dinh huéng va cung cap théng
tin cho can bd, dang vién, céng chtrc, vién chic dé kip thoi phén béc cdc quan diém
sai trai, thu dich. Béng th&i, can vach tran nhitng dm muu, thi doan cua cac thi luc
thir dich va cac phém tir x4u kich dong nham chia ré ndi bd Dang

- Thue hién viée gdi, nhin qua hé théng ther dién ti céng vu cia tinh cac van
ban, tai Jidu trao d6i phuc vu cdng viée, tai liéu phuc vu cube hop, cac bdo cdo, dy
thao van ban clia co quan theo ding quy dinh cta Tinh Gy.. Khéng st dung cac hom
thur khac ngoai hom thu céng vu ¢é xur ly, gii nhén.

- Xay dung Quy ché vé cong tic dim bao an ninh, an toan théng tin mang,
thuong xuyén trao d6i théng tin, kinh nghiém v& linh vue an ninh, an toan théng tin
mang, phéi hop kip thoi véi Phong Co yéu Céng nghé théng tin cua Van phong Tinh
uy khi xay ra su cb vé cdng nghé théng tin.

- Thuc hién nghiém Quy dinh s6 01-QD/PUK ngay 19/12/2012 cua Ban
Thuong vu Dang uy khoi vé Umg dung cong nghé thong tin va Quy ché
0 QS-QC/BUK ngay 19/12/2012 cia Ban Thuong vu ’Béng ay khoi vé quén ly trang
thiét bi cong nghé théng tin trong co quan Dang Gy khoi.

- Kiém tra, ra soat va thyc hién nghiém tic cac quy dinh dam bao an toan
thong tin mang nhim dam bao an toan dit liéu, phong chéng virus, thuc hién mua ban
quyén c4c phan mém diét virus may tinh.

- C6 ké hoach sao, lu van ban hang tuén, thing nham trénh mat dit lidu khi
gap sy cO vé cong nghé thong tin.

- Trién khai nhitng vin ban cua ca cdc nganh c6 lién quan vé cong tac dam
bao an toan théng tin mang dén céc cép uy co s¢ Dang.

2. Déi véi cdc cdp uy ding:
a. Cdc co 56 co quan hanh chinh
- X4y dung quy dinh, quy ché vé d4m bao an toan thong tin mang trong
toan ¢o quan, don vi.

- Trién khai thuc hién nghiém tue, ¢ hiéu qua cac quy dinh ca phap luat
vé dam bao an toan théng tin mang, cung chp théng tin, i liéu theo quy dinh vé bao
v4 hi mét nha nudce, dac biét 1a cdc quy dinh ve trao doi théng tin qua mang Internet
& mang Vién thong,

- Khdng két noi Internet vao nhimg may tinh scan thao vin ban. chua

U T TP - S o o edionln VA DAt ri AT PR
s tharng T mat cud dom v nham ranh 1o, 19T Thong in.
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bat ngd, kién quyét khéng dé céac thé lyc thu dich, 101 pham mang va phén ti x4u loi
dung x&m nhip hé théng thong tin, thu thap, ldy cdp thong tin ndi bo lam phuong hai
dén tinh hinh an ninh va trat tw an toan x3 hoi tai co quan, don vi.
- St dung chirc ning cHin, loc thu réc ¢ sin trong hdp thw d6i véi nhimg
Jle ki khbng tin cdy, khéng mé cdc tép dinh kém theo nhiing thu la.
) - Thuong xuyén kidm tra bao tri thiét bi toan b6 hé théng mang, may tinh,
kiém tra chit ch& cai dit phan mém vao may tram va mdy chu.
- Ctr cén b tham gia céc 16p dao tao kién thirc chuyén séu vé an ninh théng
tin mang cho cén b phu trach cong nghé théng tin cia don vi.
b. Cde co so trong cac dom Vi sy nghiép
- Xay dung quy ché dam bao an toan théng tin trong hoat déng st dung
cong nghé théng tin cha cic co quan, don vi.
- Pic biét d6i véi cap y nganh gido duc cling cb hé thdng mang cuc bd tai
don vi, tAng cudng cac giai phap dam bao an toan théng tin trong hoat ddng nhu:
+ Trién khai hé théng birc tudng lira ¢ dam bao an toan, an ninh théng tin.
+ M& hop thir dién tir tén mién “dongnai.edu.vn” dé trao dbi thong tin va
hé so, van ban dién .
+ Thuc hién phin mém quan 1y nhan sy theo huéng tép trung.
+ T4 chirc dao tao nhém chuyén gia bao mat d& dbi phé véi nhimg vu tén
cdng tir bén ngoai, di khé ning dé diéu tra va x\r ly t6i pham coéng nghé cao.
+ Tang cudng ddi can bd chuyén trach vé cong nghé thong tin tai cac co
quan, don vi.
c. Cdce co sé bénh vién, truomg hoc ngoai céng lap
- Xédy dung trang Web phuc vu cho cong tac muyén sinh va dao tao, s
dung Internert ding muc dich gido dyc, cac hoat déng hoc tép, giang day cua glao
vién va sinh vién. Phai ¢6 quy dinh vé viéc str dung va quan ly that chit ché, khéng

xay dyng cdc trang Web, td chirc céc dién dan trén Internet ¢6 néi dung hudng dan,
16t kéo, kich d6ng ngudi khac thyce hién cac hanh vi vi pham phaép luat.

- Khéng luu gift trén may tinh céac théng tin, tai liéuy, s6 liéu thudc bi mat
Nha nuée; khong st dung hodc hudng dan nguoi khac s dung cong cuy hd tro dé truy
c4p vao cac trang thong tin trén Internet ( trang Web) do co quan quan ly Nha nuoc
26 tham quyén cam truy cép.

- Thuong xuvén kiém tra, gidm sat viéc su dung cdc két noi mang truong
c& cac dich v mang truong da cap cho cac don vi tham gia vao mang truong. Buoc
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quyén yéu ciu cac don vi tham gia vao mang trudng cung cép cac thong tin va céac s
iiéu thong ké lién quan tdi mang cyc bo don v1.
- Tuén thu nghi dinh so 60/2004/ND-CP ngay 03 thang 09 nam 2004 cua

Chinh pho nhim “quy dinh chi tiét thi hanh mdt sd diéu cia phéap 1énh buu chinh,
vien théng”.

- Dam bao giit bi mat cac tai khoan dugc cip, dinh ky thay doi mét khéau
va chi dugce khai thac tal nguyén Mang théng tin theo gidi han quyén duge cap.

- Tudn thi céc bién phép phong chéng virus, spyware; khi ¢6 nghi ngo
nhiém bi virus hosc spyware phai théng bdo cho S& théng tin va Truyén théng ¢ kip
thoi phbi hop xr 1.

- Lap ké hoa_lch bao dudng, bao tri, thay dbi vi trf, bd sung cac trang thiét
bi cia co quan, don vi (khi ¢6 nhu cau) va giri vé S¢ Thong tin va Truyén théng xem
xét.

d. Cdc co 56 hgi quan chung

- T6 chirc tuyen truyén cho cén bd, céng chirc, hi vién co quan, don vi
nhan thic ding din vé cong tac bao vé chinh tri ndi bd, bao vé Pang, bao vé ché d6;
xaéy dung cac giai phap nham dam b&o an ninh, an toan mang thong tin nhim ngin
chin ké x4u loi dung xuyen tac, kich dong tdm ly bét min, chong dbi, chia ré ndi bd
Dang.

- Xéy dung he thong duong truyén sb liéu chuyén dung do S& Thong tin-
Tr uyén thong trién khai, nham chong s xdm nhap hé théng théng tin, thu thép, £
chp thdng tin ndi b 1am anh hudmg dén tinh hinh an ninh va trat ty an toan xa hol.

- Cir cén bd ddo tao vé nghiép vu cbng nghé théng tin cla co quan, don vi.
d Cdc co so trong co quan bdo chi

- Viéc dang tin, phat song trén cac phuong tién thong tin dai chung, noi
dung phai duge duyédt chit ché, chap hanh nghiém quy dinh vé bao vé bi mat nha
nurée; bao dam an toan théng tin mang, khong dé 15, lot bi mat nha nudc: cd céc gial
phap hiu hiéu ngan chan cac trang théng tin dién tr, cdc mang x& hoi co not dung
xau.

- Tung budc hién dai hda cac phuong tign, trang thiét bi k¥ thuat hign da
hao vé an todn théng tin mang; xay dung va st dung céc mang chuyén dung vich ral
fEng vt mang Intermet.

OO ot

- Xav dung ké hoach dao 1ao.

Doay G eem COng A quan i mang o
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IL TO CHUC THUC HIEN

- B¢ nghj cée clp Uy tryc thude trién khai ké hoach nay dén toan thé cén
00, dang vién ctia don vi minh dé nam va thwc hién nghiém ké hoach thyc hién Chi
thj s6 28-CT/TW ngay 16/9/2013 cua Ban Bi thu Trung uong Pang (khoa XI) vé

“Téng cudng cdng tac bao dam an toan thdng tin mang”.

- Ban Tuyén gido Bang uy khéi t1ep tuc tdng cuong cong tac tuyén tmyen
giao duc chinh tri tur twéng dé cén b, dang vién trong bang b kh01 hleu rd &m muu,
thii doan ctia cée thé luc thu dich, t6i pham mang va phan tir xAu chong phé Déang va
Nha nuée.

- Van phong va céc ban Déang Uy khéi, cac doan thé khéi c6 trach nhiém
hudng din va theo ddi kiém tra viéc thuc hién ciia can bd, coéng chirc trong todn co
quan nham dim bao an toan théng tin mang. Vin phong Bang iy khdi theo déi viéc
trién khai thire hién, so két va dinh ky béo c4o Ban Thudng vu Dang Gy khéi két qua
thue hién ké hoach nay.

Trén day 13 ké hoach thwc hién Ké hoach s6 167-KH/TU ngay 17/2/2014
cia Ban Thutng vy Tinh iy vé quén trigt va t6 chirc thuc hién Chi thi s0 28-CT/TW
ngay 16/9/2013 cuia Ban Bi thu Trung wong Pang (khéa XI) vé “Tang cudng cong tac
bao dam an toan théng tin mang” ctia Pang ty khdi cic co quan tinh.

Noi nhén:
- TTTU (ble);
- VP Tinh ty (b/e);
- cc d/c UVBCH DB khé;
- Céc clp 1y co s& (Vhién)
- cac ban dang, doan thé khéi (thuc hién)
- Lu.

Nguyén Hiru Dinh






