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Số:            /STTTT-CNTTVT 

V/v nguy cơ tấn công vào các cơ quan tổ 

chức qua lỗ hổng trong Oracle Weblogic 

Đồng Nai, ngày         tháng  11  năm 2020 

                   Kính gửi:  

           - Các cơ quan đảng, nhà nước trên địa bàn tỉnh;  

           - Các tổ chức chính trị- xã hội thuộc địa bàn tỉnh. 

Ngày 29/10/2020, Cục An toàn thông tin – Bộ Thông tin và Truyền thông có 

văn bản số 974/CATTT-NCSC về nguy cơ tấn công vào các cơ quan tổ chức qua 

lỗ hổng trong Oracle Weblogic. Trong đó cảnh báo về lỗ hổng CVE-2020-14882 

(nghiêm trọng) trên các máy chủ web sử dụng ứng dụng Oracle Weblogic, lỗ 

hổng này cho phép đối tượng tấn công vượt qua cơ chế xác thực để thực thi các 

đoạn mã lệnh nguy hiểm và chiếm quyền quản trị hệ thống . 

Để đảm bảo an toàn hệ thống, nâng cao tinh thần cảnh giác về nguy cơ bị tấn 

công mạng, sở Thông tin và Truyền thông đề nghị quý cơ quan, đơn vị, địa phương 

nghiên cứu công văn của Cục An toàn thông tin, triển khai quyết liệt các khuyến 

nghị tại văn bản số 974/CATTT-NCSC. 

Trong quá trình thực hiện nếu cần hỗ trợ có thể liên hệ đầu mối hỗ trợ của 

Cục An toàn thông tin: Trung tâm Giám sát an toàn không gian mạng quốc gia, 

điện thoại 02432091616, thư điện tử: ais@mic.gov.vn; hoặc phòng Công nghệ 

thông tin Viễn thông – Sở Thông tin và Truyền thông, số điện thoại: 

0251.8825678 

Trân trọng./. 

Đính kèm: Văn bản số 974/CATTT-NCSC ngày 29/10/2020 của Cục An toàn 

thông tin – Bộ Thông tin và Truyền thông về nguy cơ tấn công vào các cơ quan tổ 

chức qua lỗ hổng trong Oracle Weblogic. 

Nơi nhận: 
- Như trên; 

- Giám đốc và PGĐ Sở; 

- Trung tâm CNTT&TT; 

- Lưu: VT, CNTTVT, TanNM. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

 

Võ Hoàng Khai 
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